PLEX Préconisation des systemes

de sécurite et d’'information

1.

Limiter les applications
installées et modules
optionnels des navigateurs
web (google chrome,
firefox, etc.) aux seuls
nécessaires.

3.

Le disque dur du poste
informatique devant
interagir avec la PPN

doit étre chiffré.

5.

Tout support de stockage
de masse externe doit
étre vérifié a I'aide d'une
station blanche avant de
le connecter a un poste
informatique devant
interagir avec la PPN.

2.

Tout poste informatique
devant interagir avec la PPN
doit disposer d'un pare-feu
local ainsi que d'un antivirus

a jour de signatures.

4.

Tout poste informatique
devant interagir avec la
PPN doit désactiver les

exécutions automatiques

(autorun)

6.
Tout poste informatique
devant interagir
avec la PPN devra voir
son systeme d’exploitation

a jour ainsi que les

applicatifs le composant
également a jour.

Tout poste informatique devant interagir avec la PPN doit
pouvoir étre en permanence surveillé, il est recommandé
de pouvoir déverrouiller le poste informatique avec un
support externe complémentaire permettant d'identifier
I'utilisateur légitime.
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